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O QUE E UM SISTEMA DE VOTAGCAO ELETRONICA?

Mesmo guando feita a profissionais de informatica, a
resposta para tal pergunta naoe € muito diferente de:

“Um processo de coleta, totalizacao e apuracao de votos,
que substitui os processos tradicionais, de forma
mais agil e moderna, e que oferece, nho minimo,

a mesma confiabilidade”.

E ESTA RESPOSTA NAO! VARIA MUITO POR QUE?

Porgue tendemos a hos concentrar Nos aspectos exteriores
dgue, a primeira vista e aparentemente, constituem o que
entendemos ser todo o problema a ser resolvido.

Isto é, focamos sO seus aspectos meramente operacionais.




E, ENTAO, QUAIS OS ASPECTOS A SEREMIAVALIADOS?

No caso de; Votacao Eletronica, o problema a ser
resolvido concentra-se em| aspectos invisiveis
d primeira vista, mas que se torham claroes quando
nos dedicamos ao estudo; profundor do problema
e principalmente, quandos se submete 6 processo
a prova do mercado.

Saoi 0s aspectos que envolvem a SEGURANCA, a
IRRETRATABILIDADE e a AUDITABILIDADE das
informacoes por ele utilizadas' e’ processadas e,
conseqliente, das que dele resultam.




E PORQUE TAIS ASPECTOS SAO IMPORTANTES ?

Muito justamente, sempre gue nos referimos a
gualguer Sistema de Votacao Eletronica,
especialmente aos que nao materializam o voto;
surge uma enorme desconfianca de todos
— Eleitores e Candidatos, Comiteés Eleitorais e Eiscais -
tanto no que se refere a eventuais problemas de
origem acidental, quanto na possibilidade de fraudes.

E 0 ambiente das Camaras de Vereadores e de
Assembleias LLegislativas naoe e diferente !




Concluindo:

Qualquer Sistema de Votacao Eletronica gue nao

privilegie os multiplos aspectos que envolvem a

Seguranca, a lrretratabilidade e a Auditabilidade
estara selucionando um problema que naoe existe.

Sera uma solucao sem; qualquer credibilidade,
gue so oferece uma ferramenta de captura e
contabilizacao de votos.

E nada mais !

Um sistema fragil, facilmente guestionavel a gualguer
momento, seja por Eleitores, seja por Candidatos,
sem qualguer lastro sob o ponto de vista leqgal.




Na concepcao Sistema SIVEA, foii mantida tal preocupacao
orientando o trabalho, gue se resume da seguinte forma:

“Todo e qualguer Sistema de, Votacao Eletronica deve possibilitar:

- Seguranca e simplicidade, sem| perda de funcienalidades;

— Jotal transparéncia em seus procedimentos, operacionais;

- Meios para analise e certificacao de seu Codigo Fonte;

- Lacracao invielavel de todo o *hardware’ e ‘software’ utilizados;

— Garantia de utilizacao do ‘software” entregue lacrado;

— Metodo rapido e confiavel de Auditoria dos Dadoes utilizados e
gerados pelo sistema;

para garantir a total lisura e transparéencia na realizacao de eleicoes
e a irretratabilidade de seus resultados.

Sem depender do comportamento etico dos envoelvidos e/oul de
procedimentos operacionais casuails externos; colocando a
techologia a favor da Democracia e substituindo semente com
vantagens os procedimentos tradicionais.




O que e a ELEGERE 7

Uma operacao) dedicada exclusivamente a
prestacao de servicos de Eleicoes Eletronicas,
criada a partir da experiéncia acumulada pela
MICROBASE TECNOLOGIA no desenvolvimento

de softwares de infra-estrutura e de missao
critica ao longo de mais de 26ranos .

A partir da adquirida no desenvelvimento do
Sistema de Votacdo Oficial utilizado pelo TSE
nas Eleicoes de 1996, 1998 e 2000.




O QUE SE EXIGE DE UM
SISTEMA DE VOTAGAO
ELETRONIGA LEGISLATIVO)?

Exige-se que ele seja:

— Elexivel

— Eficiente e Eficaz

— Seguro e Confiavel

e, especialmente, que ele seja
- AUDITAVEL




O QUE E SER FLEXIVEL ?

Ser flexivell e permitir:

- Multiplas: formas de Coleta de; Votos;

- Multiplos Coletores de; Votos concorrentemente;
- Habilitacaos e Identificacao Segura de;Eleitores;

- Votacao Aberta e Secreta;

- [nterrupcao e Retomada de Votacao;

- Facilidade; na Parametrizacao de Pleitos;

- Painéis de Votacdo de Paginas Eixas ou Dinamicas;
etc...




O QUE SIGNIFICA SER:
EFICIENTE E EFICAZ 7

Significa oferecer:

- Uma sistematica de parametrizacao abrangente,
simples de operar; e que consuma pouco tempo.

- Um procedimento de Habilitacao de Eleitores em

paralelo ao de Coleta de Votos;

- Um Processo de Totalizacao rapido e automatico,
imediatamente ao do fim da Coleta de Votos;

- Uma sistematica de coleta de informacoes para fins
Auditoria em tempo=real com a Coleta de Votos;

- Um processo de Auditoria posterior que possa Ser
terminado em _poucas horas, caso necessario.




O QUE SIGNIFICA SER
SEGURO E CONFIAVEL ?

Significa ser capaz de oferecer:
- Absoluta confidencialidade dos votes consignados;
- Uma sistematica de utilizacao definida e imutavel,

gue nao possibilite desvios oul 0missOes;

- A substituicao de qualquer de seus componentes
Sem prejuizo ao funcionamento do; sistema;

- A Irretratabilidade das informacoes gue fornece,

- A perfeita retomada do processo de votacao apos
qualquer tipo de interrupcado inesperada;

- A perfeita e correta totalizacao dos votos obtidos
em qualguer situacao, mesmo nas de emergencia.




O QUE E SER AUDITAVEL ?

Umi Sistema Auditavel deve possibilitar:
- Simplicidade e robustez em sua implementacao,
sem qualquer perda de funcionalidades;

- Total transparéncia nos, procedimentos operacionais;
- Meios de analise e certificacao de seu Codigo Fonte;

- Procedimentos de lacracao invielavel de todo o
‘hardware” e ‘software’ utilizados;

- Garantia de utilizacae dos programas due foram
entreques lacrados;

- Meios confiaveis de analise posterior de todos os
dados gerados pelo sistema.




SIVEA-LEGIS
APRESENTAGAO

E uma solucao que reflete:

- A visao critica da MICROBASE do Sistema Oficial
de Votacao do Brasil gue nao permite qualguer
auditoria independente.

= A busca de umiconjunto ideal de procedimentos
em termos operacionais, de seguranca, de
auditabilidade e, tambem, financeiros.

- As necessidades e demandas reais das
Instituicoes Legislativas colhidas diretamente
junto ao segmento mercado.




SIVEA-LEGIS
APRESENTAGAO

Utiliza toda a tecnologia utilizada pela MICROBASE
na concepcao do Sistema SIVEA, em
emiseus Paineis Eletronicos Intehgentes MULTHEINE
e nos lerminais de Automacao AUTOMATA.

Atende a todas as peculiaridades demandadas
pelas Normas de Euncionamento do Legislativo,
no que se refere a Votacao.

Oferece todos o0s elementos e procedimentos
demandados por uma Auditoria Prévia, Posterior
e/ou em Tempo-Real do processo de votacao.




SIVEA-LEGIS - Caracteristicas

Funcionalidade

- |nseminacao

- Lacracao

- Parametrizacao

- Maximo Pleitos / Votacao
- Multiplas Vagas /' Cargos

- Consultas
- Habilitacao
- Votacao

- Impressao de Votos. . ..
- Totalizacao

- Auditoria

SIVEA-LEGIS

Na presenca de Fiscais

SIM. ‘Hardware™” e “Software’

Por: Software externo

210)

SIM

Escolha Simples e Escolha Multipla
Segura / Automatica

Concorrente (Coletor Fixo opcional)
Presencial e (Remota (opcional)

Sim (opcional)
Imediata e Automatica
Visual'e Impressa
Previa /

Em tempo-real /

Posterior :
Documentacao Integral a cada Pleito




AMBIENTTE OPERACIONAL

O Sistema SIVEA possibilita:
— Coleta Presencial de Votos e Remota (opcional) de Votos;

hum ambiente; gue utiliza:

— Hardware; e Software destinados a solucoes de; Missao
Critica, mas no' padraoe de Mercado;

- |nfra—estrutura operacional robusta, sofisticada e segura,
aderente a padroes de ‘embedded! systems’, que atende
ao que e demandado) pela aplicacao, num ambiente
simples e absolutamente contrelado, que, permite uma
completa auditoria de dados e de seu codigo fonte;

-~ Utiliza apenas dois programas aplicatives - Servidor e
Coletor’- o que facilita todo o processo de certificacao e
de auditoria.




AMBIENTE OPERACIONAL

Opera sob ambiente dedicado,
simplificando a operacdo que é totalmente automatizada.

Impede qualguer acao diferente das previstas,
0 que implica decisivamente na seguranca do processo.

Impede qualquer acao que poessa Vil a interferir
na transparéencia e no resultado dos pleitos realizados.

Nao deixa margem a acoes gue, a qualguer momento,
visem rastrear os votos consighados.




SIVEA-LEGIS - Estrutura

Zona Eleitoral estruturada em Rede' Local, composta por:
Urna Eletronica
Impressora de Relatorios
Estacoes de Registro e Supervisao
Impressora de Senhas (opcional)
Até 62 Tlerminais Coletores Eletronicos de Votos
Impressora de Votos (opcional)
Painel de Votacao - Modulo Supervisor:
Paineis de Votacao - Modulo Controle (opcionais)

Se desejado;, possibilita Votoe Remoto,
atraves de Coletores Eletronicos Virtuais de Votos
conectados a mesma Intranet.




SIVEA-LEGIS - Estrutura

Relatdrios
Médulo Controle
HORA
INicio
TIMPO (57 ) TOTAL Rede Ethernet / TCP-IP
el

Painel de Votagio Médulo Supervisor o . ; 5 Urna Eletrénica

Registro de Prasenga

Rede IDNET - RS 485

Py oy g — gy e

. - i

Terminais Coletores Eletrénicos de Votos




DEEINICOES

o URNA ELETRONICA

— Microecomputador IBM-PC compativell com Monitor LCD:

— |mpressoras Matriciall (Relatorios).

= Impressora Termica (opcional = Impressdo de/ Votos).

= Suporta conexao local atraves de Redes, Proprietarias VINet e ID=Net.

— Modulo SIVEA Servidor.

Funcoes Basicas: Base para Inseminacao de Coletores,

Armazenamento / Impressao de Votos,
Totalizacao de Pleitos.

e TERMINAL COLETOR ELETRONICO DE VOTOS

= Terminal Inteligente micro-processado.
— Jjeclador Numerico + / / ABSTENCAO

— Display Alfanumeérico LCD de 2 x 20i caracteres (‘big humber?)

— | eitor de, Codigos em| Barras Banda Magnética (opcional)
— Modulo SIVEA Tierminal Coletor

Funcao Basica: Aquisicao de Votos.




DEEINICOES

o Painelide Voetacdo Inteligente - Modulo Supervisor
— Controlador Principal com arquitetura IBM-PC compativel;
— Ofierece suporte integral ao protocolo TCP-IP;
— Implementa Servico HT TP Server.
- Funcoes, Basicas: Gestdo e Totalizacao Visual de Pleitos,
Mensagens Visuais aos lLegjisladores.

Painel de Voetacao Inteligente - Modulo) Controle
— Controelador Principal com arquitetura IBM=-PC compativel;
— Ofierece; suporte integral ao protocolo TCP-IP;
— Implementa Servico HT I}P Server;
— Suporta ‘Modo Paginador.
- Funcoes Basicas: Gestdo Visual de Presenca de Legisladores,
Gestao Visual de Votos dos Legisladores.




Voto Remoto

e Coletor de Votos Virtual

— Microcomputador IBM-PC compativel com Monitor LCD;
utilizandol'S. O. MS-Windows e Internet Explorer.

e Servidor de Coletores Virtuais

— Microcomputador' IBM-PC compativel com Monitor LCD, utilizando
S. O. VirtuOSs e Sistema SIVEA - Modulo Coletor Remoto

— Hospedado na Zona Eleitoral’ Principal.

— Comunica-se comia Urna Eletronica e com ate 20 Coletores Virtuais
concorrentes utilizando “criptografia forte".

= Possibilita auditoria inteégral do processoide Recepcdo de
\otos que implementa.

— Funcionamento, totalmente robotizado e transparente.
— Garante inviolabilidade, de acesso externo a Urna Eletronica.




PLEITOS SUPORTADOS

CONSULTA

— Pleitos tipo “plebiscito’, onde o voto materializa-se por uma resposta
do tipo ‘Sim” ou ‘Nao’, ‘Concordo” ou ‘Nao Concordo’, etc; ou por
Multipla Escolha.

Tambem ofierece suporte a Votacao de Cargos Eletivos, através de:
VOTO MAJORITARIO

= Pleitos de um Unicoe Cargo ¢/ uma ou mais vagas
— Listas onde a identificacdo se da pela LEGENDA ou pelo CANDIDATO
gue a encabeca.

VOTO EM LEGENDA
— [lista onde a'identificacao e feita pela LEGENDA e pelo CANDIDATO
que a encabeca.

VOTO PROPORCIONAL

— Candidatos competem entre sil e entre uma ou mais Legendas.

— Votos da lL.egenda sdo sempre totalizados, podendo ou hao
fazerem parte da apuracao.




UTILIZANDO O SIVEA-LEGIS

ETAPAS
— Auditoria Inicial' de “Eontes (opcional)
— |nstalacao
— Cadastramento de Legisladores
— Testes Oficiais de Validacao
— Aceitacao Oficial do Sistema SIVEA
— |Lacracao da Urna Eletronica
— Votacoes Oficiais
— Auditorias de Dados (opcionais)




REALIZANDO VOTACOES

FASE DE PREPARACAQ

~ Definicao dos Pleitos
- Parametrizacao do; Sistema SIVEA

- Inseminacao e Teste de Validacao

~ Lacracao do Envelope de Auditoria

- Reinicializacao da Base de Dados

~ Passagem| para ‘MODO VOTACAO OFICIAL’




REALIZANDO VOTACOES

Registro de Presenca dos l.egisiadores

Emissao do Boletim! Inicial de Votacao
Coleta de Votos

Coletas aleatorias e nao pré-definidas de
dados para Auditoria

Emissao do Boletim Votacao do Pleito
Emissao dos Relatories de Auditoria
lacracao do Envelope de Auditoria




AUDITTANDO UMA ELEICAO

Auditando os Arquivos da Eleicao

— Analise das Assinaturas Digitais
— Analise do Arguivo de ‘1LOG
— Analise dos Arquives de Dados

Auditando os Programas-Fontes
— Comparacao dos ‘binarios” do SIVEA
— Comparacao dos ‘binarios” do S. O. VirtuOSs

— Analise dos Programas-fonte




VANTAGENS DO SIVEA

A arquitetura e a sistematica adotadas possibilitam:
s Coleta Presencial e Remota de Votoes a baixo custo;
o Recuperacao na falha de gualguer componente;

o Adicao / retirada dinamica de Coletores de Votos;
o Retomada do processo no ponto de parada;

o Garantia de originalidade e de inviolabilidade dos
programas e das informacoes utilizadas;

o Jotalizacao de votos imediata, ao final do pleito;
« Completa Auditoria de todo o processo.




Duavidas ?

Eale conosco.

+55 (11) 5092-5596 — r. 212




